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Аннотация. Рассматривается возможность построения универсальной системы КРК, основан-
ной на электрооптической схеме АМФМ-ФМАМ, позволяющей реализовать все ранее извест-
ные схемы ФМ-ФМ, АМ-АМ и АМ-ФМ (ФМ-АМ). Оцениваются характеристики схем, осно-
ванных на методе Ильина – Морозова – АМ и фазовой коммутации (ФК) – с возможностью
реализации как симметричной структуры АМФК-ФКАМ с ремодуляцией и рекоммутацией, так
и асимметричной – с пассивной фильтрацией АМФК-ВБР/УВР, а также перспективной много-
канальной схемы АМФМ на основе гребенки поднесущих.
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Введение

Использование технологии квантового распределения ключей предоставляет уникаль-
ную возможность обмена случайной последовательностью битов между пользователями с
гарантированной безопасностью, не достижимой в классических открытых или специаль-
ных системах с криптографической защитой [1].

1. Обзор

Технология частотного кодирования позволяет определить основное состояние фото-
нов через значение амплитуд его несущей частоты, модулированной по фазе или амплитуде
радиочастотным сигналом, и полученных боковых составляющих [1]. За последние двадцать
лет данная технология была существенно модифицирована и улучшена. Первоначально она
использовалась для реализации КРК по модифицированному криптографическому протоко-
лу B92. В этом случае уровень конструктивной или деструктивной интерференции обеих
боковых составляющих, полученных с помощью фазовой модуляции (ФМ), определялся как
функция типа косинус-квадрат от разности фаз между радиосигналами Алисы (легальный
абонент – передатчик) и Боба (легальный абонент – приемник). При более детальном учете
характеристик и применении амплитудной модуляции (АМ) вместо ФМ технология частот-
ного кодирования была использована для реализации КРК по базовому криптографическому
протоколу BB84. При этом в последних работах применяется расширенное понимание принципа
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частотного кодирования, при котором каждому состоянию фотона ставится в соответствие не
фаза модулирующего сигнала на некоторой частоте, а одна или несколько частот боковых
составляющих либо сама оптическая несущая фотона.

2. Универсальная установка и ее структура

В схеме АМФМ-ФМАМ системы КРК с частотным кодированием (рис. 1) на стороне
Алисы установлена передающая часть однопортового модуляционного радиофотонного зве-
на последовательного типа, состоящая из маломощного импульсного лазера (далее МИЛ) –
имитатора генератора одиночных фотонов, излучающего на несущей частоте ω0; амплитуд-
ного модулятора Маха – Цендера (далее АММЦ) и фазового модулятора Маха – Цендера
(далее ФММЦ) [2, 3]. На входе и выходе АММЦ установлены контроллеры поляризации
(далее КП) скрещенного типа, позволяющие реализовать амплитудную модуляцию несущей
при выборе различных рабочих точек на его модуляционной характеристике, а также управ-
лять коэффициентом пропускания модулятора при отсутствии необходимости в модуляции.
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Рис. 1. Структурная схема АМФМ-ФМАМ системы КРК
с частотным кодированием
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фициент модуляции как АММЦ, так и ФММЦ выбирается таким, чтобы обеспечить их рабо-

ω0 ± Ω

ω0 ± Ω/2

ω0

ω0 – Ω/2

ω0 – Ω



63

ÝËÅÊÒÐÎÍÈÊÀ Ýëåêòðîíèêà, ôîòîíèêà è êèáåðôèçè÷åñêèå ñèñòåìû. 2021. Ò. 1. ¹ 1
ÊÈÁÅÐÔÈÇÈ×ÅÑÊÈÅ

ÑÈÑÒÅÌÛ

ту на линейном участке. При этом излучение на выходе однопортового модуляционного зве-
на будет ограничено составляющими ω0 и ω0 ± 2Ω, которые дополнительно выделяются филь-
тром на ВБР1. Установка такого звена обеспечивает возможность работы в режимах с ампли-
тудной, фазовой, амплитудно-фазовой модуляциями и без модуляции.

 На стороне Боба установлена приемная часть однопортового модуляционного радио-
фотонного звена последовательного типа, состоящая из ФММЦ, АММЦ, блока фильтров (да-
лее ФВБР) и однофотонных фотоприемников (далее ОФП) для регистрации излучений на
частотах ω0 и ω0 ± Ω и ω0 ± 2Ω.

Для передачи информации о модулирующем сигнале на частоте Ω от Алисы к Бобу слу-
жит специальный канал синхронизации, позволяющий использовать у Боба радиочастотный
модулирующий сигнал той же частоты, что и у Алисы, с местного ГРЧ. Управление АММЦ и
ФММЦ у Боба осуществляется аналогично вариантам, рассмотренным для модуляторов
Алисы.

3. Анализ результатов,
полученных известными электрооптическими схемами

Известные схемы электрооптической модуляции и ремодуляции описываются симмет-
ричными парами ФМ-ФМ, АМ-АМ и АМ-ФМ (ФМ-АМ), где первая составляющая опреде-
ляет тип модуляции и модулятора на стороне Алисы, а вторая – на стороне Боба [3]. Известна
схема с реализацией модуляции и ремодуляции на основе акустооптических технологий
с пространственным разносом несущей и боковых составляющих. При этом отмечается, что
наименьшее значение QBER достигается в схемах с пассивным определением одного или
двух основных состояний фотона, т.е. без использования процессов ремодуляции, а форми-
рование системы фильтров осуществляется с использованием волоконных брэгговских ре-
шеток (ВБР) или упорядоченных волноводных решеток (УВР), настроенных на несущую
и боковые составляющие несущей фотона.

4. Возможность реализации модуляционного преобразования
АМФМ-ФМАМ и ее преимущества

В основе работы АМФМ-ФМАМ системы КРК с частотным кодированием лежит моду-
ляционное преобразование несущей фотона на основе метода Ильина – Морозова и его одно-
и двухмодуляторная реализация [4, 5]. Для моделирования схемы и проведения проектных
оценок были использованы принципы построения однопортового модуляционного радиофо-
тонного звена последовательного типа и фотонного моделирования электрооптической мо-
дуляции. Использование метода Ильина – Морозова для перехода P (ω0 → ω0 ± nΩ), где n –
номер гармоники, позволит получить:

– высокую эффективность перехода оптической несущей в боковые составляющие
(до 0,6 – 0,8 по амплитуде для каждой из них);

– высокий уровень спектральной чистоты выходного излучения фотона на выходе АФМК
модуля при оптимальных параметрах преобразования (при отклонении параметров от опти-
мальных до 10 %, коэффициент нелинейных искажений составит 0,01);

– возможность работы как с целыми компонентами боковых частот (n >1), так и дробными
(n/2, при n > 1), что позволит повысить уровень криптографической защиты системы связи
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в случае обнаружения Евой канала синхронизации и получения ею доступа к данным, приня-
тым Бобом;

– возможность формирования асимметричной системы с полностью пассивной фильт-
рацией данных, переданных Алисой, на стороне Боба без ремодуляции.

5. Перспективное решение системы АМФМ
на основе гребенки поднесущих и исключения ремодуляции

Для повышения скорости передачи ключа используется схема на основе множества под-
несущих (рис. 2).

Рис. 2. Структурная схема многоканальной системы КРК

При многоканальной схеме [6] общая скорость передачи секретного ключа может быть
выражена как сумма скорости каждого подканала:
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где ân – безразмерный комплексный оператор амплитуды, соответствующий режиму, пред-
ставленному в n-х гребенчатых линиях с частотой fn = f0 + nfr; случайная функция ϕ(t) – фазо-
вый шум в гребенке; nmax и nmin – две крайние внешние линии оптической частотной гребенки.
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c помощью Vk и последующей фазовой коммутацией с помощью Фk. После этого все подка-
налы объединяются частотным мультиплексором и передаются Бобу.

Данный метод увеличивает безопасность передачи за счет исключения несущей из струк-
туры сигнала, передаваемого по квантовому каналу распределения ключей, и разбиение ин-
формации о ключе на множество каналов.

Таким образом, можно выделить два основных преимущества: первое – увеличение ско-
рости передачи ключа, второе – для получения положительного результата Еве необходимо
получить информацию о передаваемом сигнале в каждом подканале одновременно, посколь-
ку квадратурные информации каждого подканала не зависят друг от друга.

Заключение

Из приведенных результатов можно выделить основные преимущества разрабатывае-
мой универсальной системы квантового распределения ключей на основе амплитудно-фазо-
вых модуляционных преобразований: повышение скрытности канала КРК и скорости пере-
дачи ключа.Данную установку можно использовать при проведении мировых чемпионатов
World Skills среди юниоров, школьников и студентов в компетенции «Квантовые техноло-
гии», так как с ее помощью можно удовлетворить требования к участникам: смонтировать и
подготовить к работе оптоволоконную линию связи, настроить и установить устройства для
квантовозащищенного распределения ключей, откалибровать линию и оборудование с мини-
мальными затратами по сравнению с другими технологиями КРК.

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта
№ 19-37-90057.
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